POLITICA DE PROTECCION DE DATOS PERSONALES

1. INFORMACION GENERAL DEL RESPONSABLE DE TRATAMIENTO DE DATOS
PERSONALES

La Organizacion ECOCOPTER ECUADOR S.A. (la “Organizacién” o “Ecocopter”),
sociedad domiciliada en el Ecuador, con Registro Unico de Contribuyente (RUC)
1792929733001, y numero de teléfono 024526967, es una entidad comprometida con
la proteccién de la privacidad y de toda informacion con la cual se pueda llegar a
identificar a personas naturales determinadas o determinables (los “Datos
Personales”), a la cual tenga acceso durante el desarrollo de sus actividades.

En este sentido, la Organizacion recibe, recolecta, utiliza, administra, procesa, analiza,
segmenta, indexa, perfila, transmite, transfiere, compendia, anonimiza, almacenay, en
general, trata y procesa Datos Personales tales, como de identificacién (nombre,
cédula, edad), de contacto (teléfono, correo electronico, direccién de inmuebles), de
preferencias de consumo, de visitas y de comportamiento en internet e informacion
financiera, entre otros.

2. OBJETIVO

La presente Politica de Proteccion de Datos Personales (en adelante “Politica”), busca
proteger los datos personales que son recolectados, almacenados y en general
tratados por la Compafia, asi como dar cumplimiento a las disposiciones de la
Constitucion de la Republica del Ecuador, Ley Organica de Proteccion de Datos
Personales, Reglamento a la Ley Organica de Proteccién de Datos Personales y otras
normas que contengan regulaciones para la proteccion de informacion y datos
personales.

3. ALCANCE

Las directrices de esta Politica se aplicaran al tratamiento de datos personales
contenidos en cualquier tipo de soporte, asi como a toda modalidad de uso posterior
que realice Ecocopter, sus trabajadores, representantes y en general cualquier persona
gue actue a nombre de esta Organizacion.

La presente Politica esta dirigida a los socios comerciales, proveedores, clientes,
trabajadores, colaboradores, contratantes y, en general, a cualquier persona cuyos
Datos Personales estén siendo o vayan a ser tratados por la Organizacion (los
“Titulares”), y tiene la finalidad de garantizar los derechos de éstos; dar a conocer los
mecanismos y procedimientos para hacer efectivos esos derechos; informar quién es el
encargado dentro de la Organizacién de atender las solicitudes, peticiones, consultas,
preguntas, reclamos y quejas, y, finalmente, dar a conocer cuéles son las finalidades y
los Tratamientos (segun se define mas adelante) a los cuales se someteran los Datos
Personales.



Esta Politica se aplicara a todo tratamiento realizado dentro del territorio de la Republica
de Ecuador por la Organizacion, por sus trabajadores y, en lo que corresponda, por
aguellos terceros con los que la Organizacién acuerde todo o parte de la realizacion de
cualquier actividad relativa a, o relacionada con, el Tratamiento de Datos Personales de
los cuales la Organizacion es Responsable (segun se define mas adelante).

La Politica se aplicard a los terceros con quienes la Organizacion eventualmente
suscriba contratos de transferencia (segun se define mas adelante), con el fin de que
tales terceras personas conozcan las obligaciones que les aplicaran, las finalidades a
las cuales se deben someter y los estandares de seguridad y confidencialidad que
deben adoptar cuando realicen el Tratamiento por cuenta de la Organizacion.

4. DEFINICIONES:

Para la interpretacion de esta politica, y de acuerdo con las disposiciones contenidas en
la Constitucién de la Republica del Ecuador, la Ley Organica de Proteccién de Datos
Personales y el Reglamento a la Ley Orgénica de Proteccion de Datos Personales, se
establecen las siguientes definiciones:

a) Autorizacion: Consentimiento previo, libre, especifico, informado e inequivoco
del Titular de los datos personales, para que Ecocopter realice el tratamiento
legitimo y licito de los datos personales.

b) Autorizado: La Organizacion y todas las personas bajo la responsabilidad de la
Organizacién que en virtud de la Autorizacion, las fuentes de tratamiento legitimo
previstas en la legislacion y este Politica, tienen legitimidad para realizar el
Tratamiento.

c) Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable
0 encargado de tratamiento de datos personales, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de la informacién que le seran aplicables,
la forma de acceder a las mismas, las vias para hacer ejercicio de sus derechos y
las finalidades del tratamiento que se pretende dar a los datos personales.

d) Base de Datos: Conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacién, almacenamiento, organizacion, tipo de soporte,
tratamiento, procesamiento, localizacién o acceso, centralizado, descentralizado
o repartido de forma funcional o geografica.

e) Dato Personal: Dato que identifica o hace identificable a una persona natural,
directa o indirectamente.

f) Dato Publico: Significa el Dato Personal calificado por la legislacion aplicable
como publico. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, a su calidad de comerciante o de servidor publico
y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

g) Dato Sensible: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condiciébn migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo



h)

)

k)

p)

a)

tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales.

Encargado del tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad, u otro organismo que, solo 0 conjuntamente a otros,
trate datos personales a nombre y bajo instrucciones de un Responsable de
tratamiento de datos personales.

Formato de Autorizacién: Es la comunicacion verbal o escrita generada por el
Responsable, sea este la Organizacién o un tercero, dirigida al Titular, mediante
la cual se obtiene su consentimiento previo, expreso e informado, en tanto se le
informa acerca de la existencia de la Politica (segun se define a continuacién), la
forma de acceder a la misma, sus derechos, los datos de contacto del responsable
del Tratamiento y las finalidades de este.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.
Legitimado: Son aquellas personas que pueden ejercer los derechos del Titular,
tales como el mismo Titular, sus causahabientes, representantes, apoderados y
aquellos que, por estipulacion a favor de otro o para otro, estén acreditados,
siempre que puedan acreditar su condicién.

Ley: Es la Ley Orgéanica de Proteccion de Datos Personales, el Reglamento a la
Ley Organica de Proteccion de Datos Personales y cualquier otra norma que
regule la materia de Proteccion de Datos Personales.

Politica: Es el presente documento, en el cual esta consignada la politica de
tratamiento de la informacién exigida por la Ley y que contiene las orientaciones
y directrices en relacion con la proteccion de datos personales.

Responsable de tratamiento de datos personales: persona natural o juridica,
publica o privada, u otro organismo que, solo o conjuntamente a otros, decide
sobre la finalidad y el tratamiento de datos personales.

Titular: Es la persona natural que es el propietario o a quien se refieren los Datos
Personales, cuya informacién podra reposar en una Base de Datos y quien es el
sujeto del derecho de habeas data.

Transferencia o comunicacién: Manifestacion, declaracién, entrega, consulta,
interconexion, cesion, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos personales realizada a una persona distinta al Titular,
Responsable o Encargado del Tratamiento de datos personales. Los datos
personales que comuniquen seran en todos los casos, exactos, completos y
actualizados. El receptor puede encontrarse dentro o fuera del pais.
Tratamiento: Cualquier operacion y procedimiento sistematico, o conjunto de
operaciones realizadas sobre datos personales, ya sea por procedimientos
electronicos o no, técnicos, de caracter automatizado, parcialmente automatizado
0 no automatizado, tales como: la recogida, recopilacion, obtencion, registro,
organizacion, estructuracion, conservacion, custodia, adaptacion, modificacion,
eliminacion, indexacion, extraccion, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, distribucién, cesion, comunicacion o transferencia, o cualquier
otra forma de habilitacién de acceso, cotejo, interconexion, limitacion, supresion,
destruccioén y, en general, cualquier uso de datos personales. El Tratamiento se
puede realizar incluso a través de herramientas como web bugs, cookies, spiders,
web crawlers y web beacons, que permita la recoleccion, conservacion,
ordenamiento, almacenamiento, modificacidn, indexacion, elaboracién de perfiles,



relacionamiento, uso, circulacion, analisis, segmentacion, anonimizacion,
compendio, evaluacion, blogueo, destruccién y, en general, el procesamiento de
Datos Personales, asi como también su entrega a terceros a través de
comunicaciones, consultas, interconexiones, cesiones, mensajes de datos y otros
medios que sirvan al efecto.

5. MARCO LEGAL

La proteccion de datos e informacidon personal es un derecho reconocido en la
Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion de Datos
Personales y el Reglamento a la Ley Organica de Proteccion de Datos Personales, las
cuales reconocen el derecho a la reserva, poder de decision y control que tienen las
personas de sus datos personales, requiriendo entonces para su tratamiento el
consentimiento expreso, informado, inequivoco y libre por parte del Titular.

La Organizacion, para el tratamiento de los datos personales, debe contar con el
consentimiento libre, especifico, informado e inequivoco del Titular, obtenido en las
autorizaciones que se entregan al momento de hacer la recopilacion de datos
personales por los diferentes medios que la Organizacién utiliza y/o en aplicacién de
otras fuentes para el tratamiento licito de datos personales, conforme a lo dispuesto en
los articulos 7 y 8 de la Ley Organica de Proteccién de Datos Personales del Ecuador,
los articulos 5y 7 del Reglamento a la Ley Organica de Proteccion de Datos Personales,
el articulo 66 de la Constitucion de la Republica, la Ley de Comercio Electronico, Firmas
y Mensajes de Datos, entre otra normativa relevante.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Ecocopter aplicard los siguientes principios como pilares fundamentales en la
recoleccion, uso y tratamiento de datos personales:

a) Acceso restringido: La Organizacién no podra hacer disponibles los Datos
Personales para su acceso a través de Internet u otros medios de comunicacién, a
menos que se establezcan medidas técnicas y de seguridad que permitan
controlar el acceso y restringirlo solo a las personas Autorizadas.

b) Calidad y exactitud: La informacién sujeta a tratamiento de datos personales
debe ser veraz, completa, integra, exacta, actualizada, comprobable y
comprensible, de tal forma que no se altere su veracidad. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan al error. Ecocopter
adoptara todas las medidas razonables para que se supriman o rectifiquen, de
manera inmediata, los datos personales que sean inexactos con respecto a los
fines para los que se tratan.

c) Confidencialidad: El tratamiento deberd someterse a estrictas exigencias de
confidencialidad y, por tanto, las personas que intervengan en el mismo deberan
mantener la reserva de la informacion, incluso después de que se haya terminado
el vinculo que dio origen al tratamiento. Todas las personas que hayan participado
en el manejo de los datos guardaran reserva de la informacion durante y después
de terminadas las actividades que justifican el tratamiento de los datos personales
y permaneceran en secreto hasta su eliminacion o se requiera su revelacion



d)

f)

9)

h)

)

K)

mediante orden de autoridad competente. Los datos personales no seran
comunicados ni recibirdn un tratamiento distinto para el cual fueron recogidos, a
menos que concurra una de las causales que habiliten un nuevo tratamiento,
conforme los supuestos de tratamiento legitimo sefialados en la Ley Organica de
Proteccion de Datos Personales.

Consentimiento: El tratamiento requiere la Autorizacion, por cualquier medio que
pueda ser objeto de consulta posterior, incluso mediante conductas inequivocas,
segun lo establecido en la Ley.

Datos Sensibles y Diligencia: Los Datos Sensibles que se recolecten en el
desarrollo de las actividades de la Organizacion, deberan ser tratados con la
mayor diligencia para preservar su integridad, acceso restringido y seguridad.
Finalidad: Ecocopter asegurara que las finalidades del tratamiento seran
determinadas, explicitas, legitimas y comunicadas al Titular. El tratamiento de
datos personales debe obedecer a una finalidad legitima de acuerdo con la
Constitucién de la Republica del Ecuador y la Ley. El tratamiento de datos
personales con fines distintos de aquellos para los que hayan sido recogidos
inicialmente solo debe permitirse cuando sea compatible con los fines de su
recogida inicial.

Integridad: El Dato Personal sometido a tratamiento debe ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté en poder de
Datos Personales parciales, incompletos, fraccionados o que induzcan a error, la
Organizacién debera abstenerse de tratarlos o solicitar al Titular que complete o
corrija de la informacién. La Organizacién debera hacer sus mejores esfuerzos
para mantener la integridad de los Datos Personales que estén contenidos en sus
Bases de Datos y la veracidad de estos, implementando medidas de verificaciéon
y actualizacién de los Datos Personales.

Juridicidad: El tratamiento de datos personales debe acogerse a lo dispuesto la
Ley Orgéanica de Proteccion de Datos Personales, el Reglamento a la Ley
Organica de Proteccion de Datos Personales y demas normativa aplicable.
Seguridad: La informacion sujeta a tratamiento por el Responsable del tratamiento
o por el Encargado del tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteracion, perdida, consulta, uso o acceso no autorizado
o fraudulento.

Conservacion: La Organizacién no usara los datos personales mas alla del plazo
razonable que exija la finalidad y tratamiento que se le da a los datos. El Titular y
aplicara medidas tendientes a garantizar la supresién de los datos personales
cuando estos dejen de cumplir la finalidad para la cual fueron recolectados,
conservandose Unicamente por el cumplimiento de obligaciones legales y por un
tiempo no mayor a la prescripcion de aquellas acciones.

Transparencia: En el tratamiento de datos personales, Ecocopter garantizara el
derecho de obtener, en cualquier momento sin restricciones, informacion
relacionada con el tratamiento de tus datos personales. La informacién sera facil
de entender, utilizando un lenguaje sencillo y claro, asi como debera ser accesible
para el Titular.

Tratamiento Posterior: Todo dato personal que no sea dato publico debe tratarse
por los Responsables y Encargados como confidencial y bajo los pardmetros de
seguridad y confidencialidad aplicables al estado de la técnica para cada categoria



de dato. A la terminacion de dicho vinculo, tales Datos Personales pueden
continuar siendo tratados de conformidad con la lo establecido en la legislacion y
las politicas de la Organizacion.

7. FUNDAMENTOS DEL TRATAMIENTO DE DATOS PERSONALES

La Organizacion obtiene y procesa las siguientes categorias de informacion, entre las
cuales hay datos personales:

a)

b)

Informacion que obtiene al registrar nuevos proveedores y contratistas, que
incluye, pero no se limita al nombre y apellido de los funcionarios, nombre de la
Organizacion, lugar de residencia, direccion fisica, direccibn de correo
electrénico, teléfono y fax.

Informacion que los clientes proporcionan cuando ingresan informacion al canal
de ventas web, chatbot de whatsapp, aplicacién mdévil, call center, mostrador,
ventanilla, entre otros canales por los que pudiera acceder a la Organizacion,
que incluye, pero no se limita al nombre y apellido, documento de identidad,
teléfono y correo electrénico, direccién, informacion de tarjetas de crédito, entre
otros.

Informacion que obtiene de potenciales trabajadores y de personas que emplea,
que incluye, pero no se limita al nombre y apellido, lugar de residencia,
nacionalidad, género, direccion fisica, informacion de menores, informacion
médica, direccion de correo electrénico, teléfono y fax, entre otros.

Informacion de cualquier tercero cuyos datos personales deban ser tratados para
el cumplimiento de una finalidad especifica, incluyendo, pero sin limitarse al
nombre y apellido, nombre de la Organizacion, lugar de residencia, direccién
fisica, direccién de correo electronico, teléfono y fax.

Conforme a la Ley Organica de Proteccion de Datos Personales, el tratamiento licito de

estos

a)

b)

c)

d)

datos personales se da en base a las siguientes fuentes de derechos:

Ejecucion de un contrato: Ecocopter podra hacer uso de los datos personales
para el cumplimiento de las obligaciones precontractuales y/o contractuales que
han adquirido de manera legal y voluntaria con ésta. Por ejemplo, mejora del
servicio, prevencion de fraude, personalizacion de contenidos, entre otros.
Interés legitimo: se utilizan los datos que sean estrictamente necesarios y para
finalidades especificas respetando los derechos fundamentales de sus Titulares y
para objetivos especificos, los cuales han sido definidos luego de realizado un
estudio y analisis de la necesidad y proporcionalidad. La Organizacion asegurara
la transparencia en la informacién sobre los tratamientos que se realicen bajo
interés legitimo.

Consentimiento: la Organizacion velara para que en caso de requerirse el
consentimiento del Titular, el mismo debe ser libre, inequivoco, expreso e
informado. Para lograr este objetivo, Ecocopter implemento6 los mecanismos que
permitan la consulta y obtencion de la autorizacién por parte del Titular de la
informacion.

Cumplimiento de obligaciones legales: la Organizacion podra procesar tus
datos personales para cumplir con requerimientos de autoridad publica



competente o en cumplimiento de la Ley.

Los datos seran obtenidos directamente del Titular, en su mayoria. El Titular sera
responsable por la veracidad, autenticidad y oportunidad de la Informacién entregada.
La entrega de datos errébneos o inexactos puede afectar gravemente la eficiencia,
finalidad, utilidad, objetivo o cualquier otro aspecto de los bienes o servicio contratado u
ofertado; en algunos casos se hara imposible de cumplir con el contrato si hay errores
0 inexactitudes en los datos entregados, asi como tampoco se podra cumplir con
obligaciones legales, tales como la emision de facturas, entre otros. Ecocopter se
reserva el derecho a excluir de los servicios registrados a todo Titular que haya facilitado
datos falsos.

8. ALMACENAMIENTO Y CONSERVACION.

Los datos personales podran ser almacenados y alojados en Ecuador o en el exterior.
El almacenamiento de los datos personales podra ser encargado a un tercero, que podra
estar domiciliado en un pais diferente a Ecuador. En cualquier caso, la Organizacion
velara para que los datos personales sean tratados de conformidad con esta Politica y
con la Ley.

Los datos personales seran almacenados Unicamente durante el periodo de tiempo que
sea razonablemente necesario para cumplir con las finalidades de uso descritas en la
presente Politica. En ningln caso la conservacién superara diez (10) afios.

Para consultar sobre los criterios de conservacion, asi como los tiempos de
conservacion especificos de cada dato, el Titular se podra contactar con la Organizacion
para solicitar la entrega de esta informacion.

Luego del periodo determinado para cada finalidad, los datos personales se eliminaran.

Ecocopter no estd obligada a conservar una copia, en ningin medio o formato, de la
informacion o datos personales, o cualquier otro tipo de informacion que suministre el
Titular, salvo que se tenga una orden o autorizacién expresa, previa e informada del
Titular.

Una vez cumplidas las finalidades del tratamiento y no exista la necesidad de mantener
los datos en virtud del interés legitimo de Ecocopter, asi como por cumplimiento de
orden legal, Ecocopter procedera a la eliminacion, bloqueo o anonimizacion de los datos
en su posesion.

Ecocopter se compromete a revisar periédicamente los datos personales siendo
tratados. Esta revision se hara cada dos afios o a solicitud del Titular. Cuando exista
solicitud del Titular, Ecocopter debera informar al Titular si se ha procedido con la
eliminacion de los datos personales o en su defecto las razones por las que se continta
tratando los datos del Titular.



9.

DERECHOS DE LOS TITULARES Y RESPONSABILIDAD

El Titular de datos personales tiene derecho de solicitar a Ecocopter el acceso,
rectificacion, actualizacion, eliminacién, suspension y oposicién de datos personales.
Algunos de estos derechos se aplicaran en determinadas circunstancias:

a)

b)

c)

d)

Acceso: el Titular tiene el derecho a consultar a Ecocopter si estd procesando sus
datos personales y, en caso afirmativo, puede solicitar el acceso gratuito a estos
y demas informacion relacionada a sus datos y su tratamiento. Esto le permite
recibir una copia de sus datos personales que la Organizacion almacena.

Actualizacion: el Titular tiene el derecho a solicitar que se actualicen todos los
datos personales no vigentes que sean objeto de tratamiento por parte de
Ecocopter

Eliminacion: el Titular tiene el derecho a solicitar la supresién o eliminacion de
sus datos personales cuando:

. El tratamiento no cumpla con los principios establecidos en las
regulaciones aplicables.

. El tratamiento no sea necesario o pertinente para el cumplimiento de la
finalidad.

. Los datos personales hayan cumplido con la finalidad para la cual fueron
recogidos o tratados.

o Haya vencido el plazo de conservacion de los datos personales.

. El tratamiento afecte derechos fundamentales o libertades individuales.

o Revoque el consentimiento prestado o sefiale no haberlo otorgado para
uno o varios fines especificos, sin necesidad de gque medie justificacion
alguna.

La eliminacién de datos personales necesarios para dar cumplimiento del contrato
0 para la prestacion de cualquier servicio puede afectar gravemente su eficiencia,
finalidad, utilidad, objetivo o cualquier otro aspecto del servicio.

Existen ciertas excepciones por las que Ecocopter esta legitimado a rechazar una
solicitud de eliminacién, por ejemplo, cuando los datos personales son necesarios
para el cumplimiento de la Ley, un contrato, o guarden relacion con reclamaciones
u otros procesos legales que hayan sido presentados.

Oposicion: el Titular tiene el derecho a oponerse al tratamiento de datos
personales cuando se cumpla alguna de las condiciones siguientes:

. No se afecten derechos y libertades fundamentales de terceros, la Ley se
lo permita y no se trate de informacion publica, de interés publico o cuyo
tratamiento esta ordenado por la Ley.

. El tratamiento de datos personales tenga por objeto la mercadotecnia
directa. En este caso el Titular tiene el derecho a oponerse en todo
momento al tratamiento de sus datos personales, incluida la elaboracién



f)

de perfiles. En este caso, los datos personales dejaran de ser tratados
para dichos fines.

. Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo y se justifique en
una situacion concreta personal del Titular, siempre que una Ley no
disponga lo contrario.

Existen ciertas excepciones, en las cuales Ecocopter esta legitimado a rechazar
una solicitud de oposicion, por ejemplo, cuando se acredite motivos legitimos e
imperiosos para el tratamiento que prevalezcan sobre los intereses personales del
requirente, cuando los datos personales son necesarios para el cumplimiento de
la Ley o cuando guarden relacién con reclamaciones.

Rectificacion: el Titular tiene el derecho a solicitar que se corrijan todos los datos
personales incompletos o inexactos que sea objeto de tratamiento por parte de
Ecocopter

Revocacion: El Titular de los datos personales puede, en cualquier momento
comunicar la revocatoria de la autorizacion brindada a Ecocopter exceptuando
aquellos eventos en los cuales lo impida una disposicién legal o contractual.

El Titular debera indicar en su solicitud si se trata de una revocatoria total o parcial,
cuando solo quiera eliminarse de las finalidades para la cual se autorizé el
tratamiento.

En este caso, Ecocopter podra suspender el tratamiento de los datos personales,
eliminarlos o dejar inactivos los datos de su base de datos, segun disposiciones
legales o contractuales posibles. Hay datos personales que son imprescindibles
para el correcto cumplimiento del servicio, por lo que debera ser tratada para que
Ecocopter pueda cumplir con los servicios 0 encargos contratados y/u
obligaciones legales. A manera de ejemplo, sin que sea una lista taxativa, se
detallan las siguientes circunstancias por las que puede continuar con el
tratamiento de datos personales:

e Cuando el Titular de los datos tenga el deber legal o contractual de permanecer
en la base de datos.

e Cuando la eliminacibn de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actuacién de sanciones administrativas.

e Cuando sea necesario para el cumplimiento de obligaciones legales,
contractuales y/o precontractuales.

e Cuando los datos sean necesarios para proteger los intereses juridicamente
tutelados por el Titular; para realizar una accién en funcién del interés puablico
o para cumplir con obligaciones de caracter legal adquiridas por el Titular.

o Para satisfacer un interés legitimo del responsable de tratamiento o de tercero,
siempre que no prevalezca el interés o derechos fundamentales de los Titulares
al amparo de lo dispuesto en la Ley Organica de Proteccion de Datos
Personales.



g) Suspensién: el Titular tiene el derecho a solicitar la suspension del tratamiento
cuando se cumpla alguna de las condiciones siguientes:

¢ Cuando el Titular impugne la exactitud de los datos personales, mientras el
responsable de tratamiento verifica la exactitud de estos.

e El tratamiento sea ilicito y el Titular se oponga a la supresion de los datos
personales y solicite en su lugar la limitacién de su uso.

o El responsable ya no necesite los datos personales para los fines del
tratamiento, pero el Titular los necesite para la formulacién, el ejercicio o la
defensa de reclamaciones.

Existen ciertas excepciones por las cuales Ecocopter esta legitimado a rechazar
una solicitud de suspensién, por ejemplo, cuando los datos personales son

necesarios para el cumplimiento de la Ley o guarden relacién con reclamaciones.

h) Derecho de portabilidad

El Titular tiene el derecho a solicitar al responsable la entrega de sus datos personales
en un formato compatible, actualizado, estructurado, comun, interoperable y de lectura
mecanica, preservando sus caracteristicas, y/o a transmitirlos a otros responsables.

i) Derecho a no ser objeto de una decisién basada Unica o parcialmente en
valoraciones automatizadas

La Organizacion no realiza toma de decisiones basadas Unicamente o parcialmente en
valoraciones automatizadas, sin embargo, en caso de que lo implementen en un futuro,
el Titular tiene el derecho a no ser sometido a una decisién basada Unica o parcialmente
en valoraciones que sean producto de procesos automatizados (decisiones sin
participaciébn humana, algoritmos de andlisis de datos), incluida la elaboracién de
perfiles, que produzcan efectos juridicos en él o que atenten contra sus derechos y
libertades fundamentales.

El Titular tiene los siguientes derechos en cuanto a esta toma de decisiones:

e Solicitar al responsable del tratamiento una explicacion motivada sobre la
decision tomada por el Responsable o Encargado del Tratamiento de datos
personales.

e Presentar observaciones.

e Solicitar los criterios de valoracion sobre el programa automatizado.

e Solicitar al responsable informacion sobre los tipos de datos utilizados y la fuente
de la cual han sido obtenidos los mismos.

e Impugnar la decision ante el Responsable o Encargado del Tratamiento.

Existen ciertas excepciones por las que Ecocopter puede rechazar una solicitud a no
ser objeto de una decision basada Unica o parcialmente en valoraciones automatizadas,
por ejemplo, cuando los datos personales son necesarios para el cumplimiento de la



Ley, cuando sea necesaria para el cumplimiento del contrato entre Titular y la
Organizacién, cuando sea ordenada por autoridad competente, cuando la decision
automatizada o no conlleve dafios o riesgos graves para el Titular.

i) Derechos de los menores de edad

Ecocopter no recopila intencionalmente informacion de nifias, nifios o personas en un
rango de edad menor a 18 afios. Si por alguna razén se debe hacer un tratamiento de
datos personales de menores, Ecocopter obtendra la autorizacion por parte del
representante legal del menor o del adolescente, dependiendo de cada caso. Ecocopter
puede unilateralmente eliminar de sus archivos los datos personales de menores de
edad, si los mismos no hubieran sido recopilados intencionalmente.

Para el tratamiento de datos personales de menores se observaran los siguientes
requisitos adicionales:

e No podran ser tratados datos personales de nifias, nifios y adolescentes, sin
que medie la autorizacién expresa del representante legal. Los adolescentes
de 15 afios 0 mas pueden proporcionar su consentimiento de forma directa.

o Responder y respetar el interés superior y los derechos fundamentales de los
nifios, niflas y adolescentes.

o Otorgar un nivel de seguridad y atencion mayor, toda vez que es considerado
una categoria especial de dato personal.

De acuerdo con lo establecido en la Ley Organica de Proteccion de Datos Personales y
el Reglamento, en el evento en el cual Ecocopter proceda a efectuar el tratamiento de
datos personales de nifios, nifias y adolescentes lo realizara respetando sus derechos
fundamentales y su interés superior.

10. EJERCICIO DE LOS DERECHOS POR PARTE DEL TITULAR

Los Titulares podran ejercer sus derechos de Ley y realizar los procedimientos
establecidos en esta Politica mediante la presentacién de su cédula de ciudadania o
cualquier documento de identificacion.

Los menores de edad podran ejercer sus derechos personalmente o a través de sus
padres o los adultos que detenten la patria potestad, quienes deberan demostrarlo
mediante la documentacidén pertinente. Asimismo, podran ejercer los derechos del
Titular todos los Legitimados presentando el documento respectivo.

Para el ejercicio de cualquiera de los derechos descritos en esta politica, es necesario
gue el titular envie la solicitud correspondiente, para lo cual debera utilizar el Formato
para Ejercicio de Derechos que consta en el portal web de Ecocopter.

Toda peticion sera procesada en un término méaximo de quince (15) dias y recibira una
respuesta motivada a las direcciones constantes en su solicitud.



En caso de que la informacion constante en la solicitud requiera ser aclarada o ampliada,
la Organizacion podré requerir al Titular, por una sola vez y dentro del término de cinco
(5) dias de recibida la solicitud, que la aclare o0 complete.

El Titular contara con el término de diez (10) dias contados a partir del dia siguiente en
el que haya sido notificado, para aclarar o completar la solicitud.

Si el Titular aclara o completa la solicitud dentro del término concedido, la Organizacion
le dara la debida atencién, caso contrario, la archivara notificando este particular al titular
con las razones de su decisién. El archivo del requerimiento inicial no impedira la
presentacién de una nueva solicitud.

11. DEBERES DE ECOCOPTER

Ecocopter reconoce que los datos personales son propiedad de los Titulares, los cuales
son los Unicos que pueden decidir sobre la utilizacion, disposicion y finalidad de estos.
Por tal motivo, Ecocopter hara uso de los datos exclusivamente para las finalidades
para las que se encuentra facultado y/o autorizado, atendiendo la normatividad
aplicable. La organizacion se compromete al cumplimiento de los siguientes deberes:

a) Tratar los datos personales en estricto apego a los principios y derechos
constantes en nuestra legislacion.

b) Informar al Titular sobre la finalidad de la recoleccién de sus datos personales y
los derechos a los que le corresponden.

c) Solicitar y conservar la informacion del Titular y la autorizacién recibida bajo
condiciones de seguridad y resguardo para impedir su pérdida o alteracion
indebida.

d) Garantizar al Titular el goce efectivo de sus derechos en relaciéon a sus datos
personales.

e) Implementar procesos y herramientas tecnolégicas, organizativas y juridicas
apropiadas, para asegurar el correcto tratamiento de los datos personales y
reducir brechas que pudieran devenir en vulneraciones de seguridad.

f) Rectificar la informacion cuando esta sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento

g) Darrespuesta alas consultas, solicitudes y reclamos realizados por los Titulares.

h) Cumplir con los requerimientos que impartan las autoridades competentes.

12. DATOS SENSIBLES

Ecocopter normalmente no solicita datos personales sensibles (por ejemplo, datos
relativos a: etnia, identidad de género, identidad cultural, religién, ideologia, filiacion
politica, pasado judicial, condicibn migratoria, orientaciéon sexual, salud, datos
biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan atentar contra los derechos vy libertades
fundamentales). Si fuera necesario recopilar esta informacién, se obtendra el
consentimiento del Titular para recabar y utilizar dicha informacion. Estos datos recibiran
un tratamiento puntual con medidas de seguridad y procesos especificos para asegurar
su confidencialidad.



13. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

La informacion que proporciona el Titular se utiliza para fines tales como (lista no
exhaustiva):

a. Trabajadores o posibles trabajadores:

Ser contactado por la Compafiia y/o terceros relacionados con la Compafiia.
Cumplimiento de obligaciones contractuales y legales.

Registro médico sobre limitaciones laborales, historial médico y otros
documentos para validar aptitud médica y de salud para el trabajo.

Andlisis de cumplimiento de metas.

Revision de posibles candidatos.

Envio de publicidades e informacion comercial de la Compafiia.

Preparacion de ficha médica y verificacion de estado de salud y estado de
vacunacion.

Ofrecimiento de productos y servicios por parte de socios y aliados comerciales.
Verificacion de pago de beneficios sociales.

Elaboracion ficheros o bases de datos para el procesamiento de informacién, asi
como su eventual transferencia a compafiias relacionadas o a terceros que la
Compariia determine.

Célculo y pago de utilidades, remuneraciones, prestaciones sociales, asi como
el registro y pagos al Seguro Social y en general el cumplimiento de todas las
obligaciones que como empleador tiene la Compaiiia

Envio de informacion relevante de la Compafiia.

Asegurar el cumplimiento de politicas.

Ejecucién de planes de beneficios laborales (lineas de telefonia celular, seguro
privado, etc.) y jubilaciones.

Elaboracion de rol de pagos y otros documentos relacionados con la relacion
entre empleador y empleado.

Archivo con fines de cumplimiento de obligaciones legales, por el tiempo
aplicable al tipo de obligacion relacionada con el dato almacenado.

Registro de Accidentes/Enfermedades laborales.

b. Contratistas:

Buscar ofertas de servicios y/o bienes.

Ejecutar procesos internos para evaluacion, calificacion y registro como
proveedor o prestador de servicios profesionales. Validar datos tributarios y
bancarios, asi como contactar a las referencias indicadas, para corroborar la
informacion comercial o profesional.

Emisién de 6rdenes de compra y procesos de facturacion.

Seguimiento y cumplimiento de obligaciones contractuales.

Reportar la informacion financiera, bancaria o crediticia a bases de datos de
riesgo crediticio o de cualquier otra naturaleza.

Registro de proveedores en los sistemas de la Compafiia.

Ser contactado por la Compafiia y/o terceros relacionados con esta.

Envio de informacién sobre posibles negocios, promociones, publicidad e



informacién comercial de la Compafia.

e Archivo con fines de cumplimiento de obligaciones legales, por el tiempo
aplicable al tipo de obligacion relacionada con el dato almacenado.

e Ofrecimiento de productos y servicios por parte de socios y aliados comerciales.

e Consultar en listas restrictivas como parte del cumplimiento al programa de ética
empresarial y de cumplimiento de la Compafia.

e Elaboracion de ficheros o bases de datos para el procesamiento de informacion,
asi como su eventual transferencia a compafiias relacionadas o a terceros que
la Compairiia determine.

e Asegurar el cumplimiento de politicas.

c. Clientes o Usuarios (segun aplique):

o Generar bases de datos de posibles clientes y clientes para permitir adquirir y/o
acceder a servicios y actividades de la Compafia y establecer relaciones
comerciales de la Compaiiia.

e Procesos de facturacién y cobro.

e Cumplir con la provisién de los productos y/o servicios de la Compainiia.

e Envio de publicidad, promociones, informacién comercial, informacion de venta
de productos, oferta de servicios, sean estos de Compafiia o terceros
relacionados.

e Atender, procesar y entregar los pedidos.

o Realizar estudios para mejorar el contenido de los servicios, asi como
investigaciones/estudios de mercado y analisis de ventas.

e Generar contenido personalizado.

¢ Cumplimiento de obligaciones contractuales

e Ser contactado por la Companiia o terceros relacionados con esta.

e Ser contactado para solventar dudas, inquietudes o actualizacion de
informacion.

e Permitir la comunicacién con el Titular para fidelizarlo y ofrecerle recambios, y
ofrecerle promociones y nuevas funciones.

e Cumplir con los protocolos de seguridad de la operacion.

14. TRANSFERENCIA'Y COMUNICACIONES DE DATOS PERSONALES

Los datos personales podran ser transferidos, local o internacionalmente, a las
companiias relacionadas y/o a terceros proveedores de servicios de procesamiento y
tratamiento de datos.

Los datos personales también pueden ser revelados a las autoridades, agencias
gubernamentales reguladoras o de otro tipo, o0 a terceros, en caso de que sea necesario
para cumplir con obligaciones o requerimientos de la autoridad competente.

Antes de transferir los datos personales del Titular, se debera verificar el cumplimiento
con la legislacion aplicable en el pais de origen y de destino; asi como el cumplimiento
del mismo nivel de proteccién del exigido por la legislacion ecuatoriana y la
implementada por Ecocopter De requerirse, la Organizacion solicitara la autorizacion de



los Titulares para realizar determinadas transferencias.

En lo posible los datos enviados a terceros son seudonimizados y/o anonimizados. Todo
envio de informacion se realiza de forma encriptada, asegurando que solo el destinatario
pueda tener acceso a los mismos.

Si Ecocopter o su operacion o activos fuesen adquiridos por un tercero o se realice una
reestructuracion empresarial, la informacién personal del Titular ser4 uno de los activos
que seran transferidos al tercero o adquiridos por éste.

15. SEGURIDAD DE LA INFORMACION

Ecocopter se compromete a conservar los datos personales bajo las condiciones de
seguridad necesarias que impidan algun tipo de pérdida o acceso fraudulento.

Ecocopter, sus encargados de tratamiento, asi como cualquier otro tercero que llegue a
tratar datos personales, cuentan con medidas de seguridad organizativas, tecnologicas,
administrativas y legales necesarias, de acuerdo al nivel usual y acostumbrado para la
proteccion de datos personales, segun el estandar de seguridad que necesiten las
diferentes categorias de datos.

La Organizacion se esfuerza por proteger la informacion y datos recolectados para
asegurarse de que los mismos se mantengan en confidencialidad. El Titular es
consciente de que ningun sistema es infalible y puede ser atacado por personas
malintencionadas que obran al margen de la ley, existir fallas de hardware o software y
otros factores, que podrian comprometer la seguridad de los datos del Titular en cualquier
momento. Sin embargo, Ecocopter toma las medidas necesarias para reducir este
riesgo, en lo posible se procedera con la anonimizacién, seudonimizacién y cifrado.

En caso de el Titular desee generar una cuenta de usuario en la pagina web de la
Organizacion, se le recomienda lo siguiente:

e Utilizar una contrasefia segura y Unica para esta cuenta de usuario.

e Mantener en secreto y no entregar a nadie la cuenta o contrasefa de usuario.

e Cerrar la sesién una vez que se termine de utilizar el servicio.

e Es responsabilidad del usuario mantener el usuario y contrasefia seguro. En
caso de violacion o sospecha de violacion de seguridad, debera cambiar
inmediatamente de contrasefla e informar a la Organizacion para recibir
asesoria.

16. CONSULTAS, QUEJAS Y RECLAMOS

Los Titulares podran consultar los datos personales que estan siendo tratados por
Responsable y Encargado del tratamiento de datos personales, asi como presentar
guejas y reclamos ante presuntas desatenciones a cualquiera de los deberes contenidos
en las leyes aplicables.



Para la presentacién de consultas, quejas y/o reclamos, el Titular debe seguir el
siguiente procedimiento:

o El reclamo o consulta se formulard mediante las herramientas dispuestas por la
Organizacién en su pagina web

o Si la consulta o reclamo resulta incompleto u obscuro, se requerira al interesado
gue, dentro del término de cinco (5) dias siguientes a la recepcién del reclamo,
subsane las fallas. Transcurridas dos (2) semanas desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo.

. Una vez recibido la consulta o reclamo completo, se iniciara su tramitacion.

o El término maximo para atender el petitorio del Titular sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha recepcién del reclamo
debidamente completo y diligenciado.

Las consultas y solicitudes dirigidas por el Titular seran atendidas en un término maximo
de quince (15) dias habiles, contados a partir de la fecha de recibo de estas por cualquier
medio de comunicacion.

La respuesta a las consultas o reclamos que el Titular presente podra ser entregada por
cualquier medio fisico o electrénico, ante lo cual el Titular expresamente consciente el
uso de medios electrénicos para enviar y recibir comunicaciones.

17. COOKIES Y TECNOLOGIAS SIMILARES

Las cookies son pequefios datos que se almacenan en su equipo, teléfono mévil u otro
dispositivo. Los pixeles son pequefios bloques de codigo en las paginas web que hacen
cosas como permitir que otro servidor mida las vistas de una pagina web y a menudo
se utilizan en relacion con las cookies.

Ecocopter utiliza tecnologias como cookies, pixeles y almacenamiento local (como en
su navegador o dispositivo, que es similar a una cookie, pero tiene mas informacién),
entre otras cosas, para ofrecerle al Titular un mejor servicio y permitirle contar con una
plataforma mas eficiente, y para que entienda mejor una serie de productos y servicios.

El tratamiento de cookies por parte de la Organizacion se realizara conforme a la Politica
de Cookies.

18. PROPIEDAD INTELECTUAL

El sitio, los servicios y los contenidos que alberga son de propiedad de Ecocopter y se
encuentran protegidos por las leyes de propiedad intelectual, no podran ser objeto de
explotacion, reproduccion, distribucion, modificacién, comunicacién publica, cesién o
transformacioén. El acceso a los servicios no otorga a los Titulares derecho, ni titularidad
alguna sobre los derechos de propiedad intelectual de los contenidos que alberga el sitio
y los servicios.



La titularidad de los derechos sobre las marcas, signos distintivos, nombre comercial,
logotipos, disefios, entre otros, softwares registrados por Ecocopter, permaneceran de
su Unica y exclusiva propiedad. Si es voluntad del Titular utilizar marcas, logotipos, o
disefios de propiedad de Ecocopter, debera contar con su autorizacion expresa.

Ecocopter se reserva la posibilidad de ejercer las acciones judiciales que correspondan
contra los Titulares que violen o infrinjan los derechos de propiedad intelectual e
industrial o derechos de autor.

19. CAMBIOS EN LA POLITICA DE TRATAMEINTO DE DATOS PERSONALES

Ecocopter podra modificar esta Politica cuando sea necesario. El uso y tratamiento de
los datos personales estara regido por la Politica vigente al momento del uso y
tratamiento. Si se realizan cambios materiales en la forma en que se usa la informacion
personal y demas datos, se notificara a los Titulares publicando un aviso en el sitio web
0 por correo electronico y tal notificacién tendra lugar antes 0 mas tardar en el momento
de la implementacion de las nuevas politicas. Los Titulares estan obligados y quedaran
sujetos por los cambios en la Politica al usar los servicios después de que dichos
cambios hayan sido publicados en el sitio. Por esta razén, sugerimos al Titular que
revise de manera periodica la presente Politica, con el fin de mantenerse informado
respecto de los mecanismos de proteccion implementados por Ecocopter

20. VIGENCIA

La presente politica entrara en vigencia a partir del dia 06 del mes de mayo del afio 2024
y estara vigente hasta que la misma sea modificada expresamente por Ecocopter.

Ecocopter Ecuador S.A.



